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基于网络地址转换的通信行为隐藏 

陶怀舟 1，黄永峰 1，杨震 1 

（1. 清华大学 电子工程系，下一代网络及应用实验室，北京 100084） 

 

 

摘  要：信息隐藏技术以最小的改动向载体中嵌入秘密

消息，通信双方通过传输载密载体来隐藏秘密消息内容

以及隐蔽通信行为。但在实际应用中，有时双方的正常

通信行为就足以引起怀疑。针对这一问题，本文提出利

用网络地址转换技术实现对直接通信的隐藏。与匿名通

信技术洋葱网络相比，本文的方法不使用特殊的加密协

议，隐蔽性更强，延时更低。 
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Abstract: The steganographic techniques embed secret 

messages into the carrier with minimal modifications, then 

the communication parties transmit the carrier to hide 

secret message content and covert communication 

behavior. However, in practical applications, sometimes 

the normal communication behavior is enough to cause 

suspicion. In response to this problem, this paper proposes 

to use network address translation(NAT) technology to 

hide the direct communication behavior. Compared with 

The Onion Routing(Tor), a kind of anonymous 

communication system, the method of this paper is more 

concealed and has lower latency because it does not use a 

specific encryption protocol. 

Key Words: Behaviour hiding; network address 

translation 

 

 

信息隐藏技术可向载体中嵌入秘密消息而不

引起易被察觉的变化；通过传输载密载体，使用者

可在不引起监听者注意的情况下完成隐蔽通信[1]。互

联网与多媒体技术的发展给信息隐藏技术提供了广

阔的空间与丰富的载体，大量现代信息隐藏技术将

消息嵌入到音频[2]，图像，视频[3, 4]甚至文本[5, 6]当中。 

然而随着技术的进步，网络上监听者与攻击者

的能力也更加强大。在某些特殊情况下，仅仅是隐

蔽通信双方的正常通信行为都足以引起监听者的怀

疑。针对这一状况，ZHANG[7]提出了利用社交媒体

账户的网络行为进行信息隐藏；发送者通过某个账

户在社交媒体上的点赞等行为携带秘密消息，而接

收者则记录该账户的行为并将其还原为秘密消息；

发送者与接收者之间不存在直接通信，提高了通信

链路的隐蔽性。然而这种方法携带信息量较小，且

可能被社交媒体中的异常检测技术[8, 9]发现。 
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隐藏通信链路的另一种可能方法是匿名通信

技术。该技术的目标是隐藏通信单方/双方的真实地

址，使监听者无法对通信进行溯源或跟踪，也就无

法获得通信双方的真实身份。洋葱网络（The Onion 

Router, Tor）[10]就是一种应用广泛的基于转发的匿名

通信技术。洋葱网络通过代理节点构造虚拟链路，

在通信过程中对数据进行层层加密，从而保证每个

节点都不知道完整的通信链路，防止攻击者对通信

进行溯源。然而，洋葱网络需要使用特殊的加密协

议；在隐蔽通信模型中，对数据内容加密足以引起

监听者的怀疑。 

因此，本文提出了一种基于网络地址转换

（Network Address Translation, NAT）[11]的通信行为

隐藏方法。该方法同样让通信双方通过代理节点建

立间接的通信链路；但在传输过程中使用正常的网

络协议，通过地址转换使得监听者无法追踪完整的

通信链路。与洋葱网络相比，本文方法具有高隐蔽

性，低时延的优点。 

本文第一章介绍了洋葱网络的基本原理与局

限，第二章描述了基于源地址转换的通信行为隐藏，

第三章建立了基于地址转换的通信行为隐藏网络，

第四章为结论。 

1  洋葱网络 

洋葱网络在 1990 年代中期由美国海军研究实

验室以及美国国防高等研究计划署开发，目的在于

保护美国的网络情报系统以及为美国的情报人员提

供安全隐蔽的通信手段。 

Tor 的基本原理是通过多层加密与链路传输，

在网络通信过程中隐藏源地址与目的地址的直接通

信。由于其使用特殊的多层加密协议，因此进行 Tor

通信需要一个规模可观的洋葱网络；目前这一网络

是由世界各地的志愿者与使用者组成的。为发送一

个 Tor 数据包，源端会首先访问“目录节点“，获取

可用的节点列表。再从列表中选取一些节点，例如

Router A/B/C，并将它们排列成一条链路。规划链路

完成后，源端以倒序对发送信息进行层层加密；首

先将信息内容与目标地址使用 Router C 的密钥进行

加密；再加入 Router C 的信息，并用 Router B 的密

钥进行加密；最后加入 Router B 的信息，用 Router A

的密钥加密。由于数据包的多层嵌套结构类似于洋

葱，因此该项技术得名洋葱路由。 

在报文发送过程中，源端首先将数据包发送给

Router A。Router A 仅能对第一层进行解密得到

Router B 的信息，之后再将剩余部分发送给 Router 

B；Router B 重复解密操作将数据包发送给 Router C，

Router C 最后将消息内容发送给目的端。在整个通信

过程中，无论监听者在哪一位置截获洋葱数据包，

都无法获取通信真正的源地址与目的地址；同时，

参与通信的节点也无法知道源地址与目的地址；每

个节点都只能获得数据包上一跳与下一跳的信息，

无法探测出整个链路。 

由于 Tor 需要使用特殊的多层加密协议，因此

它具有明显的局限性。首先，使用 Tor 进行匿名通信

的延迟很高；使用者通常要忍受高达十几秒的延迟，

同时也很难进行实时的语音或视频通信。其次，由

于 Tor 协议与正常网络通信协议完全不同，使用 Tor

协议本身就暴露了源端希望进行匿名通信的意图。

因此，通信行为隐藏应该在使用常见的协议的条件

下改变通信链路，将隐蔽通信行为隐藏于大量正常

网络流量之中。 

2  基于源地址转换的通信行为隐藏 

网络地址转换是一种当数据包通过路由器或

网关时，修改 IP 头部的源地址或目的地址的计算机

网络技术。通过使用 NAT 技术，可以使一个私有网

络中的多台主机只通过一个公有 IP 地址访问因特

网。NAT 技术正是在 1990 年代中期，在 IPv4 地址

即将耗尽，而接入因特网的设备数量飞速增长的背

景下，在全世界范围得到了广泛的应用。图 1 所示

为源地址转换（Source Network Address Translation, 

SNAT）的基本原理，内网客户端通过网关向服务器

建立连接，网关对连接状态进行跟踪，并将发出的

报文源地址修改为网关的公有 IP 地址。服务器对网

关进行回应，由网关将接收的数据包进行转换传回

内网客户端。在这个过程中，服务器只能与网关通

信，而子网内部其他设备的地址和端口对服务器来

说是不可见的；如果在公网上存在监听者，监听者

也只能探测到网关与服务器的通信，而无法得知内

网设备的存在，更无法对其进行定位，攻击与渗透。
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因此，SNAT 技术除了可以节省 IP 地址，同时也在

网络中有效地隐藏了内网设备，提高了接入因特网

设备的安全性。由于这一特性，使用 SNAT 技术进

行通信行为隐藏是可能的。  

报文
src: 192.168.10.10

dst: 172.217.163.238

客户端
内网:  192.168.10.10

服务器
外网: 172.217.163.238

路由器
内网: 192.168.10.1

外网: 183.173.76.19

报文
src: 172.217.163.238

dst: 192.168.10.10

报文
src: 183.173.76.19

dst: 172.217.163.238

报文
src: 172.217.163.238

dst: 183.173.76.19

SNAT

 

图 1 SNAT 基本原理示意图 

仍以图 1 为例，如果客户端希望与服务器进行

隐蔽通信，它可以网关作为代理，从而隐藏通信行

为本身。对载体进行嵌入后，客户端将包含载密载

体的报文发送给网关，网关修改报文源地址并将其

发送给服务器；服务器返回的载密报文也通过网关

进行地址转换，最终完成通信过程。在通信过程中，

由于 SNAT 对公网隐藏了内网设备，公网的监听者

只能探测到网关与服务器的通信行为，而无法探测

客户端到服务器的整条通信链路；从而实现了通信

行为的隐藏。 

基于 SNAT 的通信行为隐藏可以很方便地进行

扩展。如图 2 所示，Alice 和 Bob 可通过两层的 SNAT

代理进行通信行为隐藏，每一层的代理都对报文的

源地址进行转换。对于公网上的监听者 Wendy 1，他

只能探测到代理 2 与 Bob 的通信行为，而无法探测

到 Alice 的存在；对于处于中间网络的监听者 Wendy 

2，他只能探测到代理 1 与 Bob 的通信行为，同样无

法探测到 Alice 的存在。也可以在此基础上，加入更

多的代理进行多层的 SNAT 通信行为隐藏。 

代理1

地址1: 192.168.10.1

地址2: 192.168.100.63

报文
src: 192.168.10.10

dst: 172.217.163.238

Alice
地址:  192.168.10.10

Bob

地址: 172.217.163.238

报文
src: 172.217.163.238

dst: 192.168.10.10

报文
src: 183.173.76.19

dst: 172.217.163.238

报文
src: 172.217.163.238

dst: 183.173.76.19

SNAT

代理2

地址1: 192.168.100.1

地址2: 183.173.76.19

SNAT

报文
src: 192.168.100.63

dst: 172.217.163.238

报文
src: 172.217.163.238

dst: 192.168.100.63

Wendy 1Wendy 3 Wendy 2

 

图 2 多层 SNAT 通信行为隐藏示意图 

同样由图 2 可以看出，基于 SNAT 的通信行为

隐蔽仍然存在缺陷。例如，如果在 Alice 所处的内网

中存在监听者Wendy 3，他就可以截获源地址为Alice

且目的地址为 Bob 的通信报文，从而探测到 Alice 与

Bob 的通信行为。同样，如果 Wendy 2 监听到了代理

1 与 Bob 的通信行为，由于 Alice 与代理 1 处于同一

子网，Wendy 2 也能确定该子网中存在设备正在与

Bob 进行通信。例如在实际应用中，某情报人员在酒

店中与目标进行隐蔽通信，而监听者监控了酒店的

网关；那么监听者很快就能确定该情报人员位于酒

店内部。 

3  基于地址转换的通信行为隐藏网络 

SNAT 通信行为隐藏的缺陷，其主要原因在于

Bob 的地址在整个通信链路中都是暴露的。因此，为

了达到通信行为隐藏的目标，有必要在通信链路中

对 Alice 与 Bob 的地址都进行隐藏。目的地址转换

（Destination Network Address Translation, DNAT）技

术通过修改报文的目的地址，可以使外网的设备通

过网关，向内网服务器发起连接请求并进行通信。

DNAT 的基本原理如图 3 所示，外网上的客户端向网

关发送报文，网关将报文的目的地址转换为服务器

的内网地址，从而通过网关建立了外网客户端向内

网服务器发起的连接。对于外网客户端来说，他只

与网关进行通信，无法探测到内网服务器的存在；

因此 DNAT 技术有效地对内网提供服务的设备进行

了隐藏。DNAT 技术常常被用于提升服务器的安全

性，以及实现负载均衡等功能。 

报文
src: 183.173.76.19

dst: 172.217.163.238

客户端
外网:  183.173.76.19

服务器
内网: 192.168.10.10

路由器
内网: 192.168.10.1

外网: 172.217.163.238

报文
src: 172.217.163.238

dst: 183.173.76.19

报文
src: 183.173.76.19

dst: 192.168.10.10

报文
src: 192.168.10.10

dst: 183.173.76.19

DNAT

 

图 3 DNAT 基本原理示意图 

结合 SNAT 与 DNAT 技术，即可实现在整条通

信链路上的通信行为隐藏。如图 4 所示，Alice 首先

发送目的地址为代理的报文；代理对报文的源地址

与目的地址都进行了修改，源地址修改为代理，而

目的地址修改为 Bob；最后将报文发送给 Bob，即实

现了一次报文的传输。对于 Bob 返回的报文，代理

通过连接跟踪功能对地址域进行修改，最后发回给

Alice 完成通信过程。 
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报文
src: 183.173.76.19

dst: 166.111.4.98

Alice
地址:  183.173.76.19

Bob

地址: 172.217.163.238

报文
src: 166.111.4.98

dst: 183.173.76.19

报文
src: 166.111.4.98

dst: 172.217.163.238

报文
src: 172.217.163.238

dst: 166.111.4.98

DNAT+SNAT

代理
地址: 166.111.4.98

 

图 4 基于 NAT 的通信行为隐藏 

由图 4 可以看出，在整个通信过程中，不存在

源地址为 Alice，目的地址为 Bob（或相反）的报文；

所有报文都是通过代理转换并传输的。对于 Alice 一

侧的网络设备，代理隐藏了 Bob 的地址；而对于 Bob

一侧的网络设备，代理隐藏了 Alice 的地址。因此无

论监听者处于通信过程的任何一侧，都无法探测到

Alice 与 Bob 间的通信行为。而且代理可以与 Alice，

Bob 不处于同一个子网，使得代理的设置更加灵活，

进一步增加监听者探测隐蔽通信行为的难度。 

可以进一步扩展该通信行为隐藏系统的结构，

如图 5（a）所示。在这个由多个节点组成的网络中，

代理节点被分为多层；每层的代理节点之间没有连

接，而任一个上一层的代理节点与任一个下一层的

代理节点之间都可以建立连接。报文在网络中的传

输方式如图 5（b）所示。Alice 在发送报文时，从一

级代理中随机选择一个节点，将报文传输给该节点；

此时报文的源地址为 Alice，目的地址为一级代理；

收到报文的一级代理随机选择一个下一层节点，并

对报文进行源/目的地址转换，最后发送报文；此时

报文的源地址为一级代理，目的地址为二级代理；

在示意图中二级代理就是出口节点，收到报文的出

口节点同样对报文进行地址转换，使报文的源地址

为二级代理，目的地址为 Bob；最终 Bob 接收该报

文，完成一次发送过程。Bob 返回的报文同样也要经

过两次网络地址转换，才能被 Alice 接收。 

Alice
地址:  183.173.76.19

Bob

地址: 172.217.163.238

一级代理
地址: 166.111.4.98

DNAT+SNAT

一级代理
地址: 166.111.4.55

一级代理
地址: 166.111.5.33

DNAT+SNAT

二级代理
地址: 202.141.176.110

二级代理
地址: 202.141.176.10

 

（a）网络结构示意图 

报文
src: 183.173.76.19

dst: 166.111.4.98

Alice
地址:  183.173.76.19

Bob

地址: 172.217.163.238

报文
src: 166.111.4.98

dst: 183.173.76.19

报文
src: 166.111.4.98

dst: 172.217.163.238

报文
src: 172.217.163.238

dst: 166.111.4.98

一级代理
地址: 166.111.4.98

DNAT+SNAT

一级代理
地址: 166.111.4.55

一级代理
地址: 166.111.5.33

DNAT+SNAT

二级代理
地址: 202.141.176.110

二级代理
地址: 202.141.176.10

报文
src: 166.111.4.98

dst: 202.141.176.110

报文
src: 202.141.176.110

dst: 166.111.4.98

……

……

……

……

……

 

（b）报文传输过程示意图 

图 5 基于 NAT 的通信行为隐藏网络 

由图可见，在一次通信过程中，Alice 的地址

只出现在 Alice 与一级代理之间传输的报文中，而

Bob 的地址只出现在 Bob 与二级代理之间传输的报

文中；无论监听者位于网络中的哪个位置，都无法

同时探测到Alice 与 Bob的地址，也就无法发现Alice

与 Bob 间存在通信链路，从而达到通信行为隐藏的

目的。同时，每次通信 Alice 与 Bob 可以选择网络中

不同的节点组成新的通信链路，进一步提高通信行

为的隐蔽性。 

基于 NAT 的通信行为隐藏网络与洋葱网络的

比较如表 1 所示。 
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表 1 本文方法与洋葱网络的比较 

 
基于 NAT 的 

通信行为隐藏 
洋葱网络 

内容安全 信息隐藏 加密 

使用特殊协议 否 是 

时延 低 一般 

吞吐率 高 一般 

代理节点 
由隐蔽通信使用者 

控制的可靠代理 

由志愿者提供的 

不可靠代理 

网络灵活性 一般 好 

本文方法与洋葱网络相比，在内容安全上采用

了不同的技术，这是由二者不同的目的决定的。洋

葱网络的目的是保持用户的匿名性，防止监听者对

用户进行溯源；而通信行为隐藏的目的在于使监听

者无法发现用户正在进行隐蔽通信，也无法发现用

户与目标之间的通信链路。同样由于这个原因，相

对于洋葱网络，基于 NAT 的通信行为隐藏不能使用

特殊的自定义协议，否则就等于暴露了用户正在进

行隐蔽通信的事实。由于洋葱网络在通信过程中需

要经历多层加密/解密，因此洋葱网络的时延更高，

吞吐率则更低。 

通过实验测试两种方法时延与吞吐率的性能，

测试方法为从同一个地址通过两种不同方法传输同

一个大小为 100MB 的文件。其中基于 NAT 的通信

行为隐藏网络使用图 4 的单跳结构；由于其跳数比

Tor 网络少了两跳，因此在比较时延时，可以用实验

结果的 2 倍来估计一个跳数与 Tor 网络相同的基于

NAT 的通信行为隐藏网络的性能。 

两种方法时延的对比如图 6（a）所示：基于

NAT 的通信行为隐藏网络其平均时延大部分时间内

保持在 0.1ms 至 10ms 之间，将其扩大为 2 倍则时延

保持在 0.2ms 至 20ms 之间；而 Tor 网络其平均时延

大部分时间内保持在 10ms 至 500ms 之间。两种方法

吞吐率的对比如图 6（b）所示：基于 NAT 的通信行

为隐藏网络的平均吞吐率约为 23.8Mbps；Tor 网络的

平均吞吐率约为 0.194Mbps。 

 

（a）时延 

 

（b）吞吐率 

图 6 两种方法的性能比较 

本文方法仍处于起步阶段，相比洋葱网络也存

在一些缺点。洋葱网络的多层加密算法可以保证网

络中一部分节点不可靠时，用户仍然难以被溯源；

但在本文中，我们假设代理节点都是由隐蔽通信方

所控制的可靠节点。洋葱网络有一套成熟的链路选

择与变更方法，使得网络的灵活性大大提升；这一

方向是本文未来工作的重点。 

4  结  论 

行为隐藏是一种重要的信息隐藏技术。本文提

出了基于 NAT 的通信行为隐藏，通过网络地址转换

技术，利用代理节点，在通信过程中隐藏双方的地

址，从而隐藏了通信链路的存在。本文初步构建了

隐藏网络的系统结构，提高了方法的隐蔽性与可靠

性。未来，我们一方面将继续完善网络与链路构建

方法与协议，提升网络灵活性；另一方面将研究防

御不可靠节点对网络进行攻击的方法，提高网络可

靠性。 
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